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Действия злоумышленников, которые звонят по телефону и пытаются обмануть своих жертв, квалифицируются как мошенничество в соответствии со статьёй 159 Уголовного кодекса Российской Федерации. Это означает, что они совершают умышленные действия, направленные на хищение чужого имущества или получение права на него путём обмана или злоупотребления доверием.
Мошенничество считается завершённым с того момента, когда имущество переходит в незаконное владение виновного или других лиц, и они получают возможность свободно им распоряжаться.
Квалифицирующими признаками телефонного мошенничества могут быть:
· совершение преступления группой лиц по предварительному сговору или с причинением значительного ущерба гражданину;
· использование служебного положения;
· совершение преступления в крупном размере.
Эти и другие признаки, указанные в частях 2–7 статьи 159 Уголовного кодекса Российской Федерации, влекут за собой более строгое наказание, вплоть до лишения свободы на срок до десяти лет.
Если вы подозреваете, что стали жертвой телефонного мошенничества, вам следует обратиться в органы внутренних дел с заявлением. В заявлении необходимо подробно описать все обстоятельства произошедшего. Также стоит сообщить о факте мошенничества в абонентскую службу мобильного оператора, обслуживающего номер злоумышленника. Если вы, например, перевели деньги через мобильную сеть, то оператор может принять экстренные меры и заблокировать перевод, чтобы вернуть вам деньги.
Чтобы не стать жертвой телефонного мошенничества, необходимо соблюдать определённые правила: 
· не принимать поспешных решений, если вам звонят с просьбой о срочной помощи для знакомого или родственника;
· не сообщать личные данные или данные банковской карты, которые могут быть использованы злоумышленниками;
· не перезванивать на незнакомые номера.
