«Осторожно, мошенники: 3 признака поддельного звонка из банка»
[bookmark: _GoBack]Разъясняет старший помощник прокурора Кировского района г. Самары Енина Е.А.

Выявлено распространение новой схемы мошенничества, при которой злоумышленники: 
- звонят с подменных номеров, начинающихся на 495, 499, 8800; 
- представляются сотрудниками известных банков; 
- сообщают о якобы совершенных переводах или попытках их совершения; 
- запрашивают трехзначный код на обратной стороне банковской карты; 
- предлагают скачать "защитное" приложение на телефон. 
Важно знать, что сотрудники банка никогда не запрашивают CVV/CVC код карты по телефону. Банковские организации имеют все необходимые данные клиентов в системе, также настоящие сотрудники банка не просят устанавливать какие-либо приложения на Ваш сотовый телефон. 
Чтобы не стать жертвой телефонного мошенничества, необходимо соблюдать определённые правила: 
1. Немедленно прекращайте разговор при: 
- запросе кода карты; 
- предложении скачать приложение; 
- сомнении в подлинности звонка. 
2. Для проверки информации: 
- положите трубку; 
- самостоятельно перезвоните в банк по известному вам номеру; 
- уточните информацию о попытке перевода. 
3. При подозрении на мошенничество: 
- незамедлительно блокируйте банковскую карту; 
- обращайтесь в службу безопасности банка;
- сообщайте о происшествии в правоохранительные органы. 
Помните: ваша финансовая безопасность зависит от вашего правильного поведения при общении с потенциальными злоумышленниками.
